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BO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phiic

S6: A4, /2022/TT-BTTTT Ha Néi, ngaype-thing § nim 2022

THONG TU
Quy dinh chi tiét va hwéng din mot sé diéu cia
Nghi dinh s6 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phi
vé bio dam an toan hé thong thong tin theo cip do

Can cir Ludt An toan thong tin mang ngay 19 thdng 11 nam 2015;

Cdn cit Nghi dinh s6 85/2016/NP-CP ngay 01 thdng 7 ndm 2016 cia
Chinh phii vé bdo dam an todn hé thong thong tin theo cdp dé;

Cdn cik Nghi dinh s6 48/2022/NP-CP ngay 26 thdng 7 ndm 2022 cia
Chinh phu quy dinh chirc nang, nhiém vu, quyén han va co cdu té chire ciia B6
Théng tin va Truyén thong;

Theo dé nghi ciia Cuc truéng Cuc An todn thong tin;

Bé truéng Bé Thong tin va Truyén théng ban hanh Thong tw quy dinh chi
tiét va huéng dén mot sé diéu cia Nghi dinh sé 85/2016/NP-CP ngay 01 thdng
7 ndm 2016 vé bao dam an toan hé thong théng tin theo cdp do.

Chuwong I
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh

Thong tu nay quy dinh chi tiét va huéng din bao dam an toan hé théng
thong tin theo cép do, bao gdm: x4c dinh hé thdng théng tin va thuyét minh cdp
d6 an toan hé théng thong tin; yéu ciu bao dam an toan hé thdng thong tin theo
cép do; kiém tra, danh gia an toan thong tin; ché do bao cao.

Diéu 2. Pbi twong ap dung

Péi tugng 4p dung Théng tu ndy duoc thue hién theo quy dinh tai Pidu 2
Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nim 2016 cta Chinh pht v& bao
dam an toan hé théng thong tin theo cip do (sau day goi tit 1a Nghi dinh
85/2016/ND-CP).

Piéu 3. Giai thich tir ngit

Trong Théong tu nay, cac tir ngit dudi ddy dugc hidu nhu sau:

1. Dy phong néng 1a kha ning thay thé chirc ning cua thiét bi khi xay ra
su cb ma khoéng lam gidn doan hoat dong cua hé théng.
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2. Thiét bi mang chinh hodc quan trong 13 céac thiét bi trong hé théng khi
bi ngimg hoat ddng ma khong c6 ké hoach trude s& 1am gian doan hoat dong cia
toan b hé théng thong tin. Thanh phﬁn thiét bi mang chinh dugc xac dinh theo
cap do ctia hé thdng thong tin, bao gom ti thidu: thiét bi chuyén mach trung tdm
hodc tuong duong, thiét bi tudng lira trung tAm, tudng lra img dung web, hé
théng luu trit tap trung, tudng lira co sé dit lidu.

Piéu 4. Chii quan hé thong thong tin

1. Pbi véi cac Bo, co quan ngang bg, co quan thudc Chinh phu, Uy ban
nhan dan cac tinh, thanh phé truc thudc Trung wong, chi quan hé théng thong
tin 1a mot trong cac trudong hop sau:

a) B0, co quan ngang bg, co quan thudc Chinh phu;

b) Uy ban nhan déan c4c tinh, thanh phé truc thudc Trung uong;

¢) Cép c6 thim quyén quyét dinh dau tu du 4n xay dung, thiét 14p, ning
cip, mé rong hé théng thong tin. Bd, co quan ngang b, co quan thudc Chinh
pht, Uy ban nhén dén c4c tinh, thanh phd truc thude Trung wong quyét dinh chu
quéan hé théng théng tin theo quy dinh ctia khoan nay, bao dam co quan, t6 chiic
duogc giao chi quan hé thdng thong tin c6 di ning luc dé thuc thi ddy du cac quy
dinh tai Pidu 20 Nghj dinh 85/2016/ND-CP.

2. Dbi voi doanh nghiép va td chic khac (khéng phai Bo, co quan ngang
bg, co quan thudc Chinh phu, Uy ban nhan dan cac tinh, thanh phé truc thudc
Trung wong), chii quan hé théng thong tin 13 cip c6 thim quyén quyét dinh dau
tu xdy dung, thiét 14p, nang cip, md rong hé théng thong tin.

3. Trong trudng hop can thiét, chii quan hé théng théng tin Gy quyén cho
mét td chirc truc thude co du nang luc dé thay mat thuc hién trach nhiém cua
cha quan hé théng théng tin quy dinh tai khoan 2 Piéu 20 Nghi dinh
85/2016/ND-CP.

Viéc tiy quyén trach nhiém chii quan hé thdng thong tin phai dugc thuc
hién be‘“mg van ban, trong dé néu ré pham vi cua hé théng, trach nhiém cta td
chire dugc Gy quyén va thoi han Gy quyén.

Diéu 5. Pon vi vin hanh hé thong théng tin

1. Pon vi van hanh hé théng thong tin 13 co quan, t6 chitc duge chii quan
hé théng théng tin giao nhiém vu van hanh hé théng thong tin.

2. Trong trudng hop hé théng thong tin gdm nhiéu hé thdng thanh phan
hodc phan tan, cé nhiéu hon mdt don vi van hanh hé théng théng tin, chi quan
hé théng théng tin c6 trach nhiém chi dinh mét don vi chu tri thye hién quyén va
nghia vu ctia don vi van hanh hé théng thong tin theo quy dinh ctia phap luét.
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3. Trong truong hop thué dich vu cdng nghé thong tin, don vi van hanh hé
théng théng tin duoc xac dinh nhu sau:

a) Truong hop chua xac dinh duge don vi cung cap dich vu theo quy dinh
cua phap luat, don vi chu tri thué dich vu dong vai tro la don vi van hanh;

b) Truong hop da xac dinh duge don vi cung cép dich vu theo quy dinh
cta phép luét thi don vi véan hanh la don vi cung cap dich vu;

¢) Trudng hop hét thoi han cung cip dich vu, néu hé théng théng tin duoc
thiét 14p qua hinh thtic thué dich vu van tiép tuc duy tri hoat dong, don vi van
hanh duogc xac dinh 1a don vi chu tri thué dich vu.

Piéu 6. Thim dinh HO so dé xuét cip do trong trwong hop don vi
chuyén trach vé an toan thong tin dong thoi dwoe chit quan hé thong thong
tin giao quén Iy, vin hanh hé thong thong tin

Trudng hop don vi chuyén trach vé an toan thong tin, dong thoi duge chii
quéan hé théng thong tin giao quéan 1y, vin hanh hé théng thong tin, viéc to chirc
thAm dinh HO so d& xuét cdp do dugc thuc hién theo mot trong cac phuong 4n
sau day:

1. Pon vi chuyén trach vé an toan thong tin trinh chii quan hé thong théng
tin giao mot don vi truc thude cé du nang luc cha tri, td chtrc thAm dinh.

2. Pon vi chuyén trach vé an toan théng tin trinh chii quan hé thong thong
tin thanh 1ap Hoi dong thdm dinh doc 14p thuc hién nhiém vu thdm dinh HO so
dé xuét cap do.

Chuong 11
XAC PINH HE THONG THONG TIN VA THUYET MINH
CAP PO AN TOAN HE THONG THONG TIN

Piéu 7. Xac dinh hé thong thong tin

1. Viéc x4c dinh hé théng thong tin dé x4c dinh cdp do can ct trén nguyén
tac duoc quy dinh tai khoan 1 Piéu 5 Nghi dinh 85/2016/ND-CP.

2. Hé théng thong tin phuc vu hoat dong noi bo 1a hé théng chi phuc vu
hoat dong quan tri, van hanh ndi bo cta co quan, td chirc.

3. Hé théng thong tin phuc vu ngudi dan, doanh nghiép 13 hé théng truc
tiép hoic hd tro cung cép dich vu truc tuyén, bao g(‘”)m dich vu cong truc tuyén
va dich vu truc tuyén khéc trong cac Iinh vuc vién thong, cong nghé thong tin,
thuong mai, tai chinh, ngan hang, y té, giao duc va cac linh vuc chuyén nganh
khac.

4. Hé thdng co s& ha ting thong tin 1a tAp hop trang thiét bi, dudng truyén
dan két ndi phuc vu chung hoat dong ctua nhiéu co quan, t6 chirc nhu mang dién
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rong, co s¢ dir li€u, trung tdm dir liéu, dién toan dam may; xac thuc dién ti,
chimg thuc dién tir, chir ky s6; két ndi lién thong céc hé théng thong tin.

5. Hé thdng théng tin Diéu khién céng nghiép 13 hé thdng c6 chirc ning
gidm sét, thu thap dir liéu, quan 1y va kiém soat cic hang muc quan trong phuc
vu diéu khién, van hanh hoat déng binh thudng cta céc cong trinh xay dung.

6. Hé théng thong tin khac 13 hé thdng théng tin khong thude cac loai hinh
duoc néu tai cac khoan 2, 3, 4, 5 Piéu nay, dugc s dung dé truc tiép phuc vu
ho#ic hd trg hoat dong nghiép vu, san xuét, kinh doanh cu thé cua co quan, t6
chirc theo 1inh vuc chuyén nganh.

7. Binh ky hang quy (ngay déu tién ctia quy), Cuc An toan thong tin — B6
Thong tin va Truyén théng c6 trach nhiém cép nhat, bé sung danh muyc cac hé
thdng thong tin theo quy dinh tai cac khoan 2, 3, 4, 5, 6 Diéu niy va cong bd
trén Cong thong tin dién tir ctia B4 Thong tin va Truyén thong.

Diéu 8. Thuyét minh cip dd an toan hé thong thong tin

1. Pbi voi hé théng thong tin duoc dau tu xdy dung méi hodc mé rong,
ning cép, tiy thudc vao hinh thic déu tu, phuong én k§ thuit trong Bio céo
kinh t& - k§ thust (truong hop dy 4n dau tu 4p dung phuong é4n thiét ké 01
budc), trong Thiét ké co s& thudc Bao céo nghién ciru kha thi (trudng hop du 4n
dau tu 4p dung phuong an thiét ké 02 budc), trong K& hoach thué dich vu cong
nghé thong tin (trong truong hop thué dich vu cong nghé thong tin) hodc trong
Dé cuong va du toan chi tiét (trong trudng hop déu tu Uing dung cong nghé
thong tin khong phai 1ap du 4n) phai dap tmg cac yéu cdu ciia phuong an bao
dam an toan thong tin theo cip d6 dwoc dé xuét, dugc thuyét minh trong HO so
dé xuét cép db.

2. Thuyét minh Ho so d& xuét cip d6, bao gdm cac thanh phan sau day:

a) Thuyét minh tdng quan vé hé thdng thong tin;

b) Thuyét minh vé viéc d& xut cip do;

¢) Thuyét minh phwong 4n bao dam an toan thong tin.

3. Thuyét minh téng quan vé hé thdng théng tin, bao gdbm cac ndi dung:

a) Thong tin vé& chi quéan hé thong thong tin, gdm: tén chii quan hé thong
thong tin; quy dinh chirc ning, nhiém vu va quyén han; nguoi dai dién, chic vy;
dia chi; thong tin lién hé (bao gém s6 dién thoai, thu dién tr);

b) Théng tin v& don vi van hanh hé théng thong tin, gdm: tén don vi van
hanh; quy dinh chirc ning, nhiém vu va quyén han; ngudi dai dién, chirc vu; dia
chi; thong tin 1ién hé (bao gdm sb dién thoai, thu dién tir);

¢) Mb ta pham vi, quy mé cta hé théng théng tin, trong d6 can 1am rd
pham vi ctia hé théng, quy mé ctia hé théng va ddi tugng phuc vu ctia hé théng;
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d) M6 ta hién trang kién tric hé thong (d6i v6i hé thong dang véan hanh)
hodc mé ta kién trac hé théng (d6i véi hé théng duge xay dung méi hogic nang
cap, md rong), trong d6 md ta cu thé mé hinh 16-gic, m6 hinh vat Iy cta hé
thong, danh muc thiét bi va thiét bi mang chinh trong hé théng (bao gdm tén
thiét bi/chung loai, vi tri trién khai, muc dich st dung), danh muc tng dung/dich
vu cung cp bdi hé théng (bao goém tén dich vy, may chu trién khai/vi tri trién
khai/hé didu hanh mdy chu, muc dich st dung dich vu), quy hoach cic ving
mang va dia chi IP trong hé théng (bao gdm ving mang, dai chi IP noi bo (IP
Private), dia chi IP cong khai (IP Public)).

4. Thuyét minh vé viéc dé xuit cap do, bao gdm céc ndi dung:

a) Danh muc c4c hé thdng thong tin va cip do tuong tmg, bao gbm: tén hé
théng thong tin, cAp do d& xuét, cin ctr dé xudt dbi véi timg hé théng thong tin;

b) Thuyét minh chi tiét d6i vé6i cac hé thdng thong tin, trong d6 can lam rd
loai thong tin dugc xur 1y, loai hé théng théng tin, cin cir dé xuét cap do dbi véi
timg hé thdng thong tin.

5. Thuyét minh vé& viéc dé xut cip do ddi v6i hé thdng thong tin dugc dé
xuét cép do 4 hoac cép do6 5, ngoai cac ndi dung duoc quy dinh tai khoan 3 biéu
nay, can 1am rd thém céc ndi dung sau day:

a) Xac dinh cac hé thdng thong tin khac c6 lién quan hodc c6 két néi dén
hodc c¢6 anh hudng quan trong t6i hoat dong binh thudng cta hé théng théng tin
duogc dé xuét cép do;

b) Thuyét minh vé& cac nguy co tAn cong mang va muc do anh hudéng dbi
v6i hé thdng thong tin duoc dé xut cip do;

c) Péanh gid pham vi va mic d anh hudng tdi 1gi ich cong cdng, trat ty an
toan x4 hoi hodc qudc phong, an ninh qubc gia khi bi tin céng mang giy mét an
toan thong tin hodc gian doan hoat dong cia hé théng thong tin dugc d8 xuét cép
do;

d) Thuyét minh yéu cdu can phai vin hanh 24/7 va khong chip nhéin
ngimg van hanh ma khong c6 ké hoach trudc d6i vdi cac hé thdng thong tin theo
quy dinh tai khoan 2 va khoan 3 Piéu 10 ctia Nghi dinh 85/2016/ND-CP.

6. Thuyét minh phuong 4n bao dam an toan théng tin, bao gdm céc noi
dung:

a) Thuyét minh phuong an dap tmg céc yéu cu vé quéan ly twong tmg véi
cép do dé xuit;

b) Thuyét minh phuong an dép ng cac yéu cau vé k¥ thuat twong Gng véi
cap do d& xuét.
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Chwong 111
YEU CAU BAO PAM AN TOAN
HE THONG THONG TIN THEO CAP PO

Diéu 9. Yéu cau chung

1. Viéc bao dam an toan hé théng théng tin theo cap d6 thuc hién theo yéu
cdu co ban quy dinh tai Théng tr nay va Tiéu chuin qudc gia TCVN
11930:2017 vé Céng nghé thong tin — cac k¥ thuat an toan — yéu cau co ban vé
an toan hé thong thong tin theo cap do.

‘2. Yéu c.:?lu co ban ddi véi timg cp dff) quy dinh tai Théng tu nay l‘é cac
yéu cau toi thiéu dé b‘éo dam an :coén hé thong thong tin, b‘ao gom yéu ?éu co
ban vé quan ly, yéu cau co ban vé k¥ thuat va khong bao gom céc yéu cau bao
dam an toan vat ly.

3. Yéu cau co ban vé quan 1y, bao gdm:

a) Thiét 14p chinh sach an toan théng tin;

b) TH chtic bao dam an toan thong tin;

¢) Bao dam ngudn nhan luc;

d) Quan ly thiét ké, xay dung hé théng;

d) Quan ly van hanh hé théng;

e) Phuong an Quan ly rui ro an toan thong tin;

g) Phuong 4n Két thuc van hanh, khai thac, thanh 1y, hiy bé hé thng
thong tin.

4. Yéu chu co ban vé k§ thuat, bao gém:

a) Bao dam an toan mang;

b) Bao dam an toan may chu;

c) Bao dam an toan trng dung;

d) Bao dam an toan dir liéu.

5. Viéc xay c’lung phuong an bao dam an t,oén thong tin dap tmg yéu cau
co ban theo timg cap do thuc hién theo nguyén tac quy dinh tai khoan 2 Diéu 4
Nghi dinh 85/2016/ND-CP, cu thé nhu sau:

a) D6i v6i hé théng thong tin cdp do 1, 2, 3: Phuorng’ an bao dam an toan
thong tin phai xem xét kha nang dung churzg giﬁa cac hé thong thong ‘tin doi véi
cac giai phap bao vé, chia sé tai nguyén dé t6i uvu hi€u nang, tranh dau tu thira,
trung 1ap, lang phi;

b) Dcf)i v6i hé théng ,thc”)ng tin cap d6 4, 5: Phuong 4n bao dam an toan
thong tin cdn duoc thiét ké bao dam tinh sin sang, phan tach va han ché anh
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hudng dén toan bo hé théng khi mét thanh phan trong hé thong hodc cé lién
quan t6i hé théng bi mat an toan thong tin.

6. Hé thong thong tin khi duogc du tu xay dung méi hodc mé réng, nang
cap phai trién khai ddy di phuong 4n bao dam an toan thong tin di duoc phé
duyét tai Ho so d& xuét cAp do va dap ung cac yéu ciu an toan tai Piéu 9 va
Piéu 10 Théng tu nay trudc khi dua vao van hanh, khai thac.

7. Quy ché bao dam an toan hé théng thong tin cho hé théng phai duoc
xdy dung, dap tmg céc yéu cu an toan vé& quan 1y theo cip d6 an toan hé thdng
thong tin tuong tng va dugc cip c6 thAm quyén phé duyét, ban hanh trudc khi
Hb so dé xuét cip do dugc phé duyét.

8. Yéu cdu bao dam an toan thong tin d6i véi phan mém ndi bo khi xay
dung méi hodc mé rong, nang cap:

a) Phan mém ndi bd dugc xdy dung méi hofic mé rong, ning cip phai
tuan thit Khung phét trién phdn mém an toan;

b) Pap tmg yéu ciu an toan co ban di véi Phan mém noi b.

9. Trudng hop hé thdng thong tin cip d6 3 duoc trién khai dudi hinh thirc
thué dich vu cong nghé€ thong tin tai Trung tdm dit liéu hodc Dién toan dam may,
thiét k& hé théng phai dap tmg cac yéu ciu sau:

a) Phai dugc thiét ké tach riéng, ddc 1ap véi cac hé théng khac vé 16-gic
va c6 bién phap quan ly truy cap giita cac hé théng;

b) Cac ving mang trong hé théng phai dugc thiét ké tach riéng, doc lap
v6i nhau vé 16-gic va c6 bién phap quan Iy truy cép giita cac ving mang;

¢) C6 phan ving luu trit duoc phan tach doc 1ap vé 16-gic.

10. Truong hop hé théng thong tin cip d6 4 hodc cip d6 5 duoc trién khai
dudi hinh thtre thué dich vu cong nghé thong tin tai Trung tAm dir liéu hodc Dién
toan dam may, thiét ké hé théng phai dap tmg cac yéu cau sau:

a) Phai duoc thiét ké tach riéng, doc 14p vai cac hé théng khac v& vat Iy va
c6 bién phap quan 1y truy cép giita cac hé théng;

b) Cac viing mang trong hé théng phai dugc thiét ké tach riéng, doc lap
v6i nhau vé 16-gic va c6 bién phap quan 1y truy cap gifra cac ving mang;

¢) Cé phan ving luu trit duge phén tach doc 1ap vé vat ly;

d) Céc thiét bi mang chinh phai dwoc phan tach doc lap vé vat ly.

Piéu 10. Phwong 4n bio dam an toan thong tin doi véi tirng cap dd

1. Phuong 4n bao dam an toan hé thong théng tin cAp do 1 phai dap ung
yéu cdu quy dinh chi tiét tai Phu luc I ban hanh kém theo Thong tu nay.

2. Phuong 4n bao dam an toan hé théng théng tin cAp d6 2 phai dép tng
yéu ciu quy dinh chi tiét tai Phu luc II ban hanh kém theo Thong tu nay.
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3. Phuong 4n bao dam an toan hé théng thong tin cip d6 3 phai dap ung
yéu ciu quy dinh chi tiét tai Phu luc III ban hanh kém theo Théng tu nay.
4. Phuong 4n bao dam an toan hé théng théng tin cAp d6 4 phai dap tmg
yéu ciu quy dinh chi tiét tai Phu luc IV ban hanh kém theo Théng tu nay.
5. Phuong 4n bao dam an toan hé thdng théng tin cip d6 5 phai dép tng
yéu cdu quy dinh chi tiét tai Phu luc V ban hanh kém theo Thong tu nay.

] ) Chlrfrng v . i
KIEM TRA, PANH GIA AN TOAN THONG TIN

Piéu 11. Quy dinh chung vé hoat dong kiém tra, d4anh gia

1. Noi dung kiém tra, danh gi:

a) K’iém tra, danh gia Vi,éc tuan thi quy dinh ctia phép luat vé bao dam an
toan hé thong thong tin theo cap do;

b) Kiém tra, danh gia hiéu qua clia cac bién phép bédo dam an toan thong
tin theo phuong 4an bao dam an toan thong tin dugc phé duyét;

c) Kiém ’Era, danh gia phat hién ma ddc, 16 héng, diém yéu, thir nghiém
xam nhép hé thong thong tin.

2. Tan suét kiém tra, ddnh gia:

a) Kiém tra, dénh gi4 dinh ky theo quy dinh tai diém c khoan 2 Diéu 20
Nghi dinh 85/2016/ND-CP;

b) Kiém tra, danh gia dot xuit theo yéu cau cua cip c6 tham quyén.

3. Hinh thirc kiérg tra, danh gi4 phat hién ma doc, 15 hdng, diém yéu, thir
nghiém xam nhép hé thong thong tin, gébm 03 hinh thirc sau:

a) Kiém tra, danh gia hop den (Black box);

b) Kiém tra, dénh gia hop xam (Gray box);

¢) Kiém tra, danh gia hop trang (White box).

Piéu 12. Noi dung kiém tra, danh gia vé an toan thong tin

1. Noi dung kiém tra, danh gia viéc tuan thi quy dinh ctia phép luat vé
bao dam an toan hé thong thong tin theo cap dg, bao gom:

a) Kiém tra, danh gi4 tuan tha dbi véi Chu quén‘ hé théng thong tin theo
quy dinh tai Di€u 20 Nghi dinh 85/2016/ND-CP, bao gﬁrp: viéc thuc hién thanh
lap/chi dinh dorn'vi chuyén trach/by phan chuyén trach vé an t9én thong tin cua
chli quan hé thong thong tin theo quy dinh‘ tai ’khorén 1 D}éu 20 Nghi dinh
85/2016/ND-‘CP; Vi‘éc tl}uc ’hién 1ap HO so dé xué,t cap do, to chl’J.:c tham dinh,
phé duyét Ho so dé xuat cap Ei(f) theo quy dinh ddi véi cac hé thong thong tin
thudc pham vi quan ly; viéc trién khai phuong &n bao dam an toan thong tin theo




9

phuong 4n trong Hb so dé xuét cip d6 dugc phé duyét ddi véi cac hé théng
thong tin thudc pham vi quan ly; viéc t6 chirc thyc hién kiém tra, danh gia an
toan théng tin va quan 1y rai ro an toan thong tin trong pham vi co quan, td chirc
minh theo quy dinh tai diém c khoan 2 Piéu 20 Nghj dinh 85/2016/NP-CP; viéc
t6 chirc thyc hién dao tao ngén han, tuyén truyén, phd bién, nang cao nhan thirc
va dién tap v& an toan thong tin theo quy dinh tai diém d Khoan 2 Diéu 20 Nghi
dinh 85/2016/ND-CP;

b) Kiém tra, danh gi4 tudn thu d6i véi Pon vi chuyén trach vé an toan
thong tin clia cht quan hé théng thong tin theo quy dinh tai Piéu 21 Nghi dinh
85/2016/ND-CP, bao gdm céc ndi dung: cong tac tham muu, t& chirc thuc thi,
don ddc, kiém tra, gidm sat cong tic bao dam an toan thong tin; cong tac tham
dinh, phé duyét hodc cho y kién vé mit chuyén mon ddi véi Ho so dé xuét cp
d6 theo thdm quyén quy dinh;

¢) Kiém tra, danh gia tuan thi d6i v6i Pon vi van hanh theo quy dinh tai
Piéu 22 Nghi dinh 85/2016/ND-CP;

d) Kiém tra, danh gia viéc tb chirc thuc thi cic bién phap bao dam an toan
thong tin theo phuong an bao dam an toan thong tin dugc phé duyét.

2. Noi dung kiém tra, danh gia hiéu qua clia cdc bién phép bao dam an
toan thong tin theo phuong an bao dam an toan thong tin dugc phé duyét, bao
gom:

a) Kiém tra tinh ddy du va phi hop ctia Quy ché bao dam an toan thong
tin theo phuong 4n bao dam an toan thong tin vé& quan 1y dugc phé duyét;

b) Panh gia viéc tuan thl cac quy dinh, quy trinh trong Quy ché bao dam
an toan thong tin trong qué trinh van hanh, khai thac, két thic hogc hiy bd hé
thdng thong tin;

¢) Péanh gia viéc thiét ké hé thdng theo phuong 4n bao dam an toan théng
tin dugc phé duyét;

d) Danh gia viéc thiét 1ap, cAu hinh hé théng theo phuwong 4n bao dam an
toan thong tin dugc phé duyét;

@) Kiém tra viéc ciu hinh, ting cudng bao mat cho thiét bi hé thong, hé
diu hanh, tng dung, co s& dir liéu va cac thanh phan khéc lién quan trong hé
théng theo huéng dan ciia B6 Thong tin va Truyén théng.

3. Noi dung kiém tra, d4nh gid phét hién ma doc, 18 héng, diém yéu, thir
nghiém xam nhép hé théng thong tin, bao gom:

a) Do quét, phat hién ma doc, 15 hong, diém yéu cta hé théng, thir nghiém
tAn cong x4m nhap ddi véi cac thiét bi hé théng, hé diéu hanh, tmg dung, co s&
dir liéu va c4c thanh phin khac lién quan trong hé thong;

b) Panh gia an toan ma nguon doi véi phan mém ndi bg;
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¢) Pua ra phuong 4n va ké hoach xir Iy 16 hdng, diém yéu va phuong 4n
cau hinh, ting cudng bao mat ddi vdi cac ndi dung kiém tra dugc danh gia l1a
chua dat.

Chlr0’n’g A\ ]
CHE PQ BAO CAO

Piéu 13. Quy dinh chung vé ché d bio cio

1. Phuong thac gtri, nhan béo céo:

a) Giri qua hé théng quan 1y vin ban va diéu hanh;

b) Guri qua hé théng phin mém béo céo do Bo Thong tin va Truyén thong
trién khai,

¢) Giri qua hé thdng thu dién tir;

d) Céc phuong thuc khac theo quy dinh cua phap luét.

2. Tan suét thuc hién béo cdo:

a) Dinh ky hang nam;

b) Dot xuat theo dé nghi clia co quan cé thdm quyén.

3. Thoi gian chét sb liéu bao cdo dinh ky hang nim:

Tinh tir ngdy 15 thang 12 ndm trudc ky béo cdo dén ngay 14 thang 12 cta
ky bao cao.

4. Thoi han giri bao cdo dbi véi bao cdo dinh ky hang nim:

a) Pon vi chuyén trach vé& an toan thong tin, don vi van hanh hé théng
thong tin giri bdo cdo tdi chu quan hé thong thong tin trude ngay 20 thang 12
hang nam;

b) Cht quan hé théng thong tin giri bao cao B6 Théng tin va Truyén
thong trude ngay 25 thang 12 hang nam.

Piéu 14. Ni dung bio cdo

‘ 1. Thong tin chung vé chil quan hé,théng thong tin, don vi chuyén trach
ve an toan thong tin, don vi van hanh doi véi tl‘l'ng hé thong théng thong tin
thugc pham vi quan ly, gom: tén chi quan hé thong thong tin, don vi chuyén
trécl\l an toan thong tin, don vi van hanh; quy dinh chirc ning, nh‘iém vy va
quyén han; nguoi dai dién, chic vy; dia chi; thong tin lién hé (bao gom so dién
thoai, thu dién tir).

, 2. Danh sach cac h’é théng th(”)’ng tin thuéc pham vi quan 1y, gdbm: tén hé
thong, don vi van hanh, cap do dé xuat.

3. Danh sach hé théng théng tin duoc phé duyét HO so dé& xuét cap do
theo quy dinh.
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4. Danh s4ch hé théng théng tin da trién khai ddy ¢, méi trién khai mot
phan hodc chua trién khai céc bién phép bao vé dép ung cac yéu ciu an toan
theo phuong 4n bao dim an toan thong tin theo cép d¢ di dugc phé duyét.

5. Danh sach hé thdng théng tin ¢6 Quy ché bao dam an toan thong tin
theo quy dinh.

6. Danh sach hé thong thong tin tudn thu cac quy dinh, quy trinh trong
Quy ché bao dam an toan thong tin trong qua trinh van hanh, khai thac, két thuc
hoc hity bé hé thong thong tin.

7. Danh séach hé thdng thong tin dugc kiém tra, danh gia theo quy dinh.

8. Péanh gia vé viéc trién khai cac bién phap bao dam an toan thong tin
theo phuong 4n bédo dam an toan théng tin dugc phé duyét trong Hb so dé xuit
cap do theo timg tiéu chi, yéu cau.

9. Thong tin Quyét dinh phé duyét Ho so d& xuét cép do, phuong 4n bao
dam an toan thong tin dugc phé duyét trong Ho so d& xuét cip do theo tung tiéu
chi, yéu cau (da dép umg diy du/chua dap tmg ddy du; ké hoach hoic 16 trinh
hoan thién tiéu chi, yéu ciu chwa dép tng).

10. Théng tin Quyét dinh ban hanh va Quy ché bao dam an toan thong tin.

11. Céc théng tin khac theo yéu ciu clia co quan c6 thdm quyén.

Chuwong VI
TO CHUC THUC HIEN

Piéu 15. Thoi diém phé duyét Hd so dé xuét cAp d khi xay dwng maéi
hoic mé rong, nang cap hé thdng thong tin

Ho6 so dé xudt cAp d6 an toan thong tin khuyén khich dwgc phé duyét
trude khi cdp c6 thim quyén phé duyét Bio cdo kinh té - k§ thuat hoic thiét ké
co s& thudc Bao céo nghién ciru kha thi hodc K& hoach thué dich vu cong nghé
thong tin hozic P& cwong va du toan chi tiét twong ung.

Pic¢u 16. Pi¢u khoan chuyén tiép

1. P6i véi cac hé théng thong tin dang van hanh, khai thac, da duogc phé
duyét cp do tir trudc ngdy Thong tu nay c6 hidu lyc: Cht quan hé théng thong
tin tién hanh ra soat HO so d& xuét cép d6 va Phuong 4n dam bao an toan thong
tin d dugc phé duyét. Viéc ra soét, diéu chinh, phé duyét lai Hd so d& xuét clp
do va Phuong 4n bao dam an toan théng tin (néu can) phai hoan thanh trudc
thdng 6 nam 2023.

2. DB6i v6i cac hé thdéng thong tin dang van hanh, khai thac nhung chua
duoc phé duyét Ho so d& xut cdp do: thuc hién xay dung, thAm dinh, phé duyét
Hb so dé xuét cip do va trién khai phuong én bao dam an toan théng tin theo
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phuong an dugc phé duyét trong Ho so dé xuit cap do dap tng cac yéu cau theo
quy dinh tai Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 ctia Bd Théng tin
va Truyén théng Quy dinh chi tiét va huéng din mét sé diéu cua Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 ctia Chinh phti v& bao dam an toan hé théng
thong tin theo cdp d6 va déng bd véi quy dinh tai Thong tu nay, bdo dam khi
Thong tu nay c6 hi€u luc, khong phai thyc hién lai quy trinh xay dung, thadm
dinh, phé duyét Ho so d& xuét c4p do.

Picu 17. Hiéu lwe va trach nhiém thi hanh

1. Thong tu nay c6 hiédu luc tir ngay o4 thang £a nam 2022 va thay thé
cho Théng tu s& 03/2017/TT-BTTTT ngay 24/4/2017 cia Bo Thong tin va
Truyén thong Quy dinh chi tiét va hudéng din mot sb didu ctia Nghi dinh sb
85/2016/ND-CP ngay 01/7/2016 ctia Chinh phti v& bao dam an toan hé théng
thong tin theo cip do.

2. Trong qua trinh thuc hién Thong tu nay, néu c6 vudng méc, cic co
quan, don vi lién hé v6i Bo Thong tin va Truyén théng (Cuc An toan thong tin)
dé phéi hop giai quyét./. B

Noi nhan: o
- Thia twéng va cac Phé Thu tudng Chinh phi (dé b/e); .7/ ——

- N N r 5 5 . 4 &, /,43? I
- Vin phong Trung wong va cac Ban cua Pang; A

= \ A , ‘/ o) / 1% )y o
- Vén phong Tong Bi thu; il 4 W 3
- Van phong Quoc hoi; e \\§ oy
- Vin phong Chi tich nuéc; =\ WRREE,

- Céc B9, co quan ngang B0, co quan thudc Chinh phii; %

- Tda an nhén dan tdi cao; 3
- Vién Kiém sat nhan dan tdi cao;

- Kiém toan Nha nudc;

- C4c co quan Trung wong ciia cic doan thé;

- UBND céc tinh, thanh phé truc thudc Trung wong;

- Cuc Kiém tra van ban QPPL (B6 Tu phap);

- S& TTTT céc tinh, thanh phd truc thuée Trung wong;
- Cong béo, Cong thong tin dién tir Chinh ph;

- B TTTT: B trudong va cac Thir trudng; cac co quan, don vi
thuoc Bo; Cong Théng tin dién ti;

- Luu: VT, CATTT (230).




Phu luc I

YEU CAU CO BAN BAO PAM AN TOAN HE THONG THONG TIN
POI VOI HE THONG THONG TIN CAP PO 1

(Ban hanh kém theo Thong tu s6 AL /2022/TT-BTTTT
ngay ,lc?)thdng € nam 2022 ciia Bo trucng Bo Thong tin va Truyén thong)

I. YEU CAU QUAN LY
STT Yéu ciu TCVN 11930:2017
1.1 | Thiét 1ap chinh sach an toan thong tin Muc 5.1.1
1.1.1 | Chinh sach an toan thong tin Muyc 5.1.1.1
1.1.2 | Xay dung va cong bd Muc 5.1.1.2
1.1.3 | Ra soat, stra doi Muyc 5.1.1.3
1.2 | T6 chitc bio dim an toan thong tin Muc 5.1.2
1.2.1 | Pon vi chuyén trach vé an toan thong tin Muc 5.1.2.1
1.2.2 | Phdi hop véi co quan/td chirc c¢6 thdm quyén Myc 5.1.2.2
1.3 |Bao ddm ngudn nhén lwe Muc 5.1.3
1.3.1 | Tuyén dung Muc 5.1.3.1
1.3.2 | Trong qua trinh lam viéc Muc 5.1.3.2
1.3.3 | Cham dut hodc thay doi cong viéc Muc 5.1.3.3
1.4 | Quan Iy thiét ké, xAy dung hé thong Muc 5.1.4
1.4.1 | Thiét ké an toan hé théng thong tin Muc 5.1.4.1
1.4.2 | Thtr nghiém va nghiém thu hé thong Muc 5.1.4.2
1.5 | Quan Iy vdn hanh hé thong Muc 5.1.5
1.5.1 | Quén ly an toan mang Muc 5.1.5.1
1.5.2 | Quan ly an toan may chud va ung dung Muc 5.1.5.2
1.5.3 | Quan ly an toan dir li€u Muc 5.1.5.3
1.6 | Phwong an Quan ly rii ro an toan thong tin
1.7 | Phwong 4an Két thic van hanh, khai thac, thanh 1y, hily bo

II. YEU CAU KY THUAT
1. Yéu ciu vé thiét ké hé thong

a) Thiét ké cac ving mang trong hé théng theo chirc ning, cac ving mang
t5i thiéu bao gdm:

i. Vung mang ndi bo;




ii. Ving mang bién;

iii. Vung DMZ.

b) C6 phuong an thiét k& bao dam céc yéu ciu sau:

i. C6 phuong 4n quan ly truy cép, quan tri hé théng tir xa an toan st dung
mang riéng 4o hodc phuong an twong duong;

ii. C6 phuong an quan ly truy cép gifta cac ving mang va phong chong

xam nhép, su dung san phim Tuong Itra c6 tich hop chirc néng phong, chéng
xam nhap hodc phuong an tuong duong;

iii. C6 phuong an phong chéng ma doc cho may chu va may tram st dung
san phAm Phong chéng ma ddc hoic phuong an tuong duong.

2. Yéu ciu vé thiét 13p, cAu hinh h¢ thong

STT Yéu ciu TCVN 11930:2017
1.1 | Bdo dim an toan mang Muc 5.2.1
1.1.1 | Kiém soat truy c4p tir bén ngoai mang Muc 5.2.1.2
1.1.2 | Nhat ki hé théng Muc 5.2.1.3
1.1.3 | Phong chdng xam nhap Muc 5.2.1.4
1.1.4 | Bao vé thiét bi hé théng Muc 5.2.1.5
1.2 | Bao dam an toan may chu Muc 5.2.2
1.2.1 | Xac thuc Muc 5.2.2.1
1.2.2 | Kiém soat truy cap Muc 5.2.2.2
1.2.3 | Nhat ky hé thong Muc 5.2.2.3
1.2.4 | Phong chéng xam nhap Muc 5.2.2.4
1.2.5 | Phong chéng phan mém doc hai Muc 5.2.2.5
1.3 | Bio dam an toan wng dung Muc 5.2.3
1.3.1 | Xac thuc Muc 5.2.3.1
1.3.2 | Kiém soét truy cap Muc 5.2.3.2
1.3.3 | Nhat ki hé thong Muc 5.2.3.3
1.4 | Bio dam an toan dir liéu Muc 5.2.4
1.4.1 | Sao luu du phong Muc 5.2.4.1
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Phu luc II

YEU CAU CO BAN BAO PAM AN TOAN HE THONG THONG TIN
pOI VOI HE THONG THONG TIN CAP PO 2

(Ban hanh keém theo Thong tw so AL /2022/TT-BTTTT
ngay /-(/thdng? ndam 2022 cua Bé truong Bo Thong tin va T yuyén thong)

I. YEU CAU QUAN LY

STT Yéu cau TCVN 11930:2017
1.1 | Thiét lap chinh sich an toan thong tin Muc 6.1.1
1.1.1 | Chinh sach an toan thong tin Muc 6.1.1.1
1.1.2 | Xay dung va cong b6 Muc 6.1.1.2
1.1.3 | Ra soat, sira doi Muyc 6.1.1.3
1.2 | T6 chirc bio dim an toan thong tin Muc 6.1.2
1.2.1 | Pon vi chuyén trach vé an toan thong tin Muc 6.1.2.1
1.2.2 | Phéi hop véi co quan/td chirc cé thAm quyén Muc 6.1.2.2
1.3 | Bdo dim ngudn nhan lyc Muc 6.1.3
1.3.1 | Tuyén dung Muc 6.1.3.1
1.3.2 | Trong qua trinh [am viéc Muc 6.1.3.2
1.3.3 | Cham ditt hodc thay doi cong viée Muc 6.1.3.3
1.4 | Quan Iy thiét ké, xay dung hé théng Muc 6.1.4
1.4.1 | Thiét ké an toan hé thdng thong tin Muc 6.1.4.1
1.4.2 | Phat trién phdn mém thué khoén Muc 6.1.4.2
1.4.3 | Thir nghiém va nghi€ém thu hé théng Muc 6.1.4.3
1.5 | Quén Iy vAn hanh hé thong Muc 6.1.5
1.5.1 | Quan ly an toan mang Muc 6.1.5.1
1.5.2 | Quan ly an toan may chu va ung dung Muc 6.1.5.2
1.5.3 | Quan ly an toan dit li¢u Muc 6.1.5.3
1.5.4 | Quan 1y su c6 an toan thong tin Muc 6.1.5.4
1.5.5 | Quan ly an toan nguoi st dung d4u cudi Muc 6.1.5.5

1.6 | Phwong 4n Quan ly rii ro an toan thong tin
1.7 | Phwong 4n Két thic van hanh, khai thac, thanh ly, hiy b6




II. YEU CAU KY THUAT

1. Yéu chu vé thiét ké hé thong

a) Thiét ké cac ving mang trong hé théng theo chirc ning, cdc viing mang
toi thiéu bao gom:

i. Vung mang ndi bg;

ii. Ving mang bién;

iii. Vung DMZ;

iv. Vung may chu ndi bo;

v. Ving mang khéng day (néu co) tach riéng, doc 14p véi céc ving mang
khac.

b) C6 phuong 4n thiét ké bao dam céc yéu cau sau:

i. C6 phuong an quan ly truy cap, quan tri hé théng tir xa an toan st dung
mang riéng ao hodc phuong an tuong duong;

ii. C6 phuong an quan ly truy cép gilta cac ving mang va phong chéng
xam nhap, st dung san phidm Tudng lira c6 tich hgp chiic ning phong, chéng
xam nhap hodc phuong an tuong duong;

{ii. C6 phuong 4n phong chdng ma doc cho may chii va may tram st dung
san pham Phong chong méa ddc hodc phuong an tuong duong;

iv. Cé’ phuong 4n phong chéng tin cléng mang c’ho ung dung web; su
dung san pham Tu‘brng Ira rng dung web doi véi hé thong thong tin theo quy
dinh tai khoan 2 Picu 8 Nghi dinh 85/2016/ND-CP;

V. ?() phuong 4n bao dam an toan théng tin cho hé thdng thu dién tr d6i
v6i hé thong thu dién t;

, vi. C6 phuong an du phong cho céac thié’t bi mang chinh, bao gdm thiét bi
chuyén mach trung tam hodc twong duong, thi€t bi tuong ltra trung tam.

2. Yéu chu veé thiét 1ap, cAu hinh hé thong

STT Yéu ciu TCVN 11930:2017
1.1 | Bdo dam an toan mang Muc 6.2.1

1.1.1 | Kiém soat truy cap tir bén ngoai mang Muc 6.2.1.2

1.1.2 | Kiém soét truy cap tir bén trong mang Muc 6.2.1.3

1.1.3 | Nhat ki hé théng Muc 6.2.1.4

1.1.4 | Phong chéng xam nhap Muc 6.2.1.5

1.1.5 | Bao vé thiét bi hé théng Muc 6.2.1.6
1.2 | Bio diam an toan may chu Muc 6.2.2




1.2.1 | Xac thuc Muc 6.2.2.1
1.2.2 | Kiém soét truy cap Muc 6.2.2.2
1.2.3 | Nhat ky hé thong Muc 6.2.2.3
1.2.4 | Phong chéng xam nhép Muc 6.2.2.4
1.2.5 | Phong chdng phﬁn mém doc hai Muc 6.2.2.5
1.2.6 | Xt Iy may chi khi chuyén giao Muc 6.2.2.6
1.3 | Bao dam an toan wng dung Muc 6.2.3
1.3.1 | Xéc thuc Muc 6.2.3.1
1.3.2 | Kiém soat truy cap Muc 6.2.3.2
1.3.3 | Nhat ki hé thong Muc 6.2.3.3
1.3.4 | An toan tmg dung va ma ngudn Muc 6.2.3.4
1.4 | Bdo dam an toan dir li€u Muc 6.2.4
1.4.1 | Bao mat dix liéu Muc 6.2.4.1
1.4.2 | Sao luu du phong Muc 6.2.4.2
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Phu luc III

YEU CAU CO BAN BAO PAM AN TOAN HE THONG THONG TIN
POI VOI HE THONG THONG TIN CAP PO 3

(Ban hanh kém theo Thong twsé ~ /2022/TT-BTTTT
ngay  thang ndm 2022 cua B truong B Thong tinva Ti ruyén thong)

I. YEU CAU QUAN LY
STT Yéu ciu TCVN 11930:2017
1.1 | Thiét 1ap chinh sach an toan thong tin Muc 7.1.1
1.1.1 | Chinh sach an toan thong tin Muc 7.1.1.1
1.1.2 | X4y dung va cong bb Muc 7.1.1.2
1.1.3 | Ra soat, stra dbi Muc 7.1.1.3
1.2 | T6 chitc bio dim an toan thong tin Muc 7.1.2
1.2.1 | Don vi chuyén trach vé an toan thong tin Muc 7.1.2.1
1.2.2 | Phéi hop véi co quan/td chirc ¢6 thAm quyén Muc 7.1.2.2
1.3 | Béo dam ngudn nhan luc Muc 7.1.3
1.3.1 | Tuyén dung Muc 7.1.3.1
1.3.2 | Trong qua trinh lam viéc Muc 7.1.3.2
1.3.3 | Cham dut hodc thay dbi cong viéc Muc 7.1.3.3
1.4 | Quan Iy thiét ké, xdy dung hé thong Muc 7.1.4
1.4.1 | Thiét ké an toan hé thong théng tin Muc 7.1.4.1
1.4.2 | Phat trién phdn mém thué khoan Muc 7.1.4.2
1.4.3 | Tht nghiém va nghi€ém thu hé théng Muc 7.1.4.3
1.5 | Quan Iy vAn hanh hé thong Muc 7.1.5
1.5.1 | Quan ly an toan mang Muc 7.1.5.1
1.5.2 | Quan ly an toan may chu va tng dung Muc 7.1.5.2
1.5.3 | Quan ly an toan dit li€u Muc 7.1.5.3
1.5.4 | Quan ly an toan thiét bi dau cubi Muc 7.1.5.4
1.5.5 | Quén 1y phong chéng phdn mém déc hai Muc 7.1.5.5
1.5.6 | Quan ly gidm sat an toan hé thng théng tin Muc 7.1.5.6
1.5.7 | Quan ly diém yéu an toan thong tin Muc 7.1.5.7
1.5.8 | Quéan ly su ¢ an toan thong tin Muc 7.1.5.8
1.5.9 | Quan ly an toan nguoi st dung du cudi Muc 7.1.5.9
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1.6 | Phwong 4n Quén ly rii ro an toan thong tin

1.7 | Phwong 4n Két thic van hanh, khai thac, thanh ly, hity bé

II. YEU CAU KY THUAT
1. Yéu clu v@ thiét ké hé thong

a) Thiét ké cac viing mang trong hé théng theo chirc niing, cic ving mang
toi thi€u bao gom:

i. Ving mang ndi bo;

ii. Vung mang bién;

iii. Vung DMZ;

iv. Vung may chd ndi bg;

v. Vung mang khong day (néu co) tach riéng, doc 14p véi cac ving mang
khac;

vi. Ving mang mdy chu co s¢ dit li€u;

vii. Vung quan tri.

b) C6 phuong an thiét ké bao dam cac yéu ciu sau:

i. Cé phuong an quan ly truy cép, quan tri hé théng tir xa an toan sir dung
mang riéng 4o hodc phuong an tuong duong; s dung san phdm Mang rleng a0
d6i voi hé théng thong tin c6 xir ly thong tin bi mat nha nuéc hoic hé théng
thong tin quy dinh tai diém ¢ khoéan 2 Biéu 9 Nghi dinh 85/2016/ND-CP;

ii. C6 phuong 4n quan ly truy cép gilta cac vung mang va phong chéng
xam nhdp st dung san phidm Tudng lira c6 tich hgp chirc ning phong, chéng
xam nhap hodc san phim Phong, chéng xam nhap 16p mang;

iii. Co phu’orng 4n can bang tai, du phong néng cho céc thiét bi mang
chinh, t6i thiéu bao gdm thiét bi chuyén mach trung tim hoic twong duong, thiét
bi tudong lira trung tam, tuong Ira itmg dung web, hé théng luu trit tap trung,
tudng ltra co sé dit lidu (néu co);

iv. C6 phuong 4n bao dam an toan cho may chu co s& dir li€u; st dung
san phim Tuong lira co s& dit lidu dbi v6i hé théng co so dir lidu tap trung, ddp
ung tiéu chi quy dinh tai khoan 3 Piéu 9 Nghi dinh 85/2016/ND-CP;

v. C6 phuong an chan loc phé‘m mém ddc hai trén moi trudng mang sir
dung Tudng Itra tich hop chirc ndng phong, chéng ma doc trén méi trudng mang
hoac phuong an tuong duong;

vi. C6 phuong 4n phong chéng tén cong tir chdi dich vy; st dung dich vu
ctia doanh nghiép hodc san pham Phong, chéng tAn cong tir chéi dich vu d6i vai
cac hé théng Trung tAm dit liéu, dién toan ddm may, hé théng Dinh danh, xac
thuc dién i, chimg thuc dién tir, chit ky s6 va hé thdng Két néi tich hop, chia sé
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dit liéu, dap tmg ti€u chi quy dinh tai khoan 3 Piéu 9 Nghi dinh 85/2016/ND-
CP;
vii. C6 phuong én phong chéng tan cong mang cho ung dung web; su

dung san phim Tuong lira tng dung web d6i v6i cac hé théng thong tin duge
quy dinh tai khoan 2, Piéu 9 Nghi dinh 85/2016/ND-CP;

viii. Cé phuong 4n bao dam an toan thong tin cho hé théng thu dién ti; str
dung san phim Bao dam an toan thong tin cho hé théng thu dién ti d6i vé6i hé
théng Thu dién ti, dip ung ti€u chi quy dinh tai khoan 2 Piéu 9 Nghi dinh
85/2016/ND-CP;

ix. Co phuong an quan ly truy cp 16p mang; sir dung san phim Quan ly
truy cép l6p mang dbi v6i hé théng Mang ndi bd, Trung tAm glam sat diéu hanh
an toan thong tin mang, ddp mg tiéu chi quy dinh tai khoan 3 Piéu 9 Nghi dinh
85/2016/ND-CP;

x. C6 phuong an giam sat hé théng thong tin tap trung;

xi. C6 phuong an gidm sat an toan hé théng thong tin tap trung st dung
san phim Quan ly va phan tich sy kién an toan thong tin hodc san pham tuong
duong;

xii. C6 phuwong 4an quan ly sao luu du phong tap trung su dung hé théng
luu trit tap trung va san pham quan 1y luu trit tap trung;

xiii. Cé phuong an quan ly phin mém phong chéng méa doc trén may
chu/may tinh nguoi dung, st dung san pham Phong, chéng ma doc va/hoac san
pham Phat hién va phén Ung su cb an toan thong tin trén thiét bi dau cudi, co
chtc ndng quan ly tap trung;

xiv. C6 phuong an phong, chéng thét thoat dir lidu; st dung san pham
Phong, chdng that thoat di liéu d6i v6i hé thong théng tin ¢ xir Iy théng tin bi
mat nha nude hodc hé théng thong tin quy dinh tai didm ¢ khoan 2 Piéu 9 Nghi
dinh 85/2016/ND-CP;

xv. C6 phuong an du phong két n6i mang Internet cho céc mdy chu dich

vu;
xvi. C6 phuong 4n bao dam an toan cho mang khong day (néu co).
2. Yéu ciu vé thiét 1ap, cAu hinh h¢ thong
STT Yéu cau TCVN 11930:2017
1.1 | Bdo dam an toan mang Muc 7.2.1
1.1.1 | Kiém so4t truy cap tlir bén ngoai mang Muc 7.2.1.2
1.1.2 | Kiém soéat truy cap tir bén trong mang Muc 7.2.1.3
1.1.3 | Nhat ki hé théng Muc 7.2.1.4




1.1.4 | Phong chéng xdm nhap Muc 7.2.1.5
1.1.5 | Phong chéng phin mém doc hai trén méi| Muc 7.2.1.6
truong mang
1.1.6 | Bao vé thiét bj hé thong Muc 7.2.1.7
1.2 | Biao dim an toan may chu Muc 7.2.2
1.2.1 | Xac thuc Muc 7.2.2.1
1.2.2 | Kiém soat truy cap Muc 7.2.2.2
1.2.3 | Nhat ky hé thong Muc 7.2.2.3
1.2.4 | Phong chdng xadm nhap Muc 7.2.2.4
1.2.5 | Phong chéng phan mém doc hai Muc 7.2.2.5
1.2.6 | Xt ly may chu khi chuyén giao Muc 7.2.2.6
1.3 | Bao dam an toan wng dung Muc 7.2.3
1.3.1 | Xac thuc Muc 7.2.3.1
1.3.2 | Kiém soat truy cip Muc 7.2.3.2
1.3.3 | Nhat ki hé théng Muc 7.2.3.3
1.3.4 | Bao mat thong tin lién lac Muc 7.2.3.4
1.3.5 | Chéng chdi bd Muc 7.2.3.5
1.3.6 | An toan Ung dung va ma ngudn Muc 7.2.3.6
1.4 | Bdo dam an toan dir li€u Muc 7.2.4
1.4.1 | Nguyén ven dir liéu Muc 7.2.4.1
1.4.2 | Bao mat dit liéu Muc 7.2.4.2
1.4.3 | Sao luu du phong Muc 7.2.4.3
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Phu luc IV

YREU CAU CO BAN BAO PAM AN TOAN HE THONG THONG TIN
pOI VOI HE THONG THONG TIN CAP DO 4

(Ban hanh kém theo Thong twsé  /2022/TT-BTTTT
ngay  thdng ndam 2022 ciia Bé trucng B Thong tin va Ti ruyén thong)

I. YEU CAU QUAN LY

STT Yéu cau TCVN 11930:2017
1.1 | Thiét 14p chinh sich an toan théng tin Muc 8.1.1
1.1.1 | Chinh sach an toan thong tin Muc 8.1.1.1
1.1.2 | Xay dung va cong bd Muc 8.1.1.2
1.1.3 | Ra sodt, stra doi Muyc 8.1.1.3
1.2 | T chirc bao dam an toan thong tin Muc 8.1.2
1.2.1 | Bon vi chuyén trach vé an toan thong tin Muc 8.1.2.1
1.2.2 | Phdi hop véi co quan/tb chirc c¢6 thAm quyén Muc 8.1.2.2
1.3 | Béao dam ngudn nhan luc Muc 8.1.3
1.3.1 | Tuyén dung Muc 8.1.3.1
1.3.2 | Trong qua trinh lam viéc Muc 8.1.3.2
1.3.3 | Cham diit hoic thay ddi cong vige Muc 8.1.3.3
1.4 | Quan Iy thiét ké, xdy dung hé thong Muc 8.1.4
1.4.1 | Thiét ké an toan hé théng thong tin Muc 8.1.4.1
1.4.2 | Phat trién phdn mém thué khoan Muc 8.1.4.2
1.4.3 | Thir nghiém va nghiém thu hé thong Muc 8.1.4.3
1.5 | Quén 1y vin hanh h¢ thong Muc 8.1.5
1.5.1 | Quan ly an toan mang Muc 8.1.5.1
1.5.2 | Quan ly an toan may chu va tng dung Muc 8.1.5.2
1.5.3 | Quan ly an toan dit li€u Muc 8.1.5.3
1.5.4 | Quan ly an toan thiét bi dau cudi Muc 8.1.5.4
1.5.5 | Quéan ly phong chéng phdn mém ddc hai Muc 8.1.5.5
1.5.6 | Quén ly gidm st an toan hé thong théng tin Muc 8.1.5.6
1.5.7 | Quan ly diém yéu an toan thong tin Muc 8.1.5.7
1.5.8 | Quan 1y su cb an toan thong tin Muc 8.1.5.8
1.5.9 | Quén 1y an toan ngudi sir dung du cudi Muc 8.1.5.9
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1.6 | Phwong an Quan ly rii ro an toan thong tin

1.7 | Phwong an Két thiic vin hanh, khai thac, thanh ly, hiyy bé

II. YEU CAU KY THUAT

1. Yéu cAu vé thiét ké hé thong

a) Thiét ké cac ving mang trong hé thdng theo chirc ning, cic viing mang
toi thiéu bao gom:

i. Ving mang ndi bo;

ii. Ving mang bién;

iii. Vung DMZ;

iv. Ving may chu ndi bo;

v. Ving mang khéng day (néu cé) tach riéng, déc 1ap véi cc viing mang
khac;

vi. Vung mang may chu co s& dit li€u;

vii. Vung quan tri;

viii. Vling quan trj thiét bi hé thong.

b) C6 phuong 4n thiét ké bao dam céc yéu cau sau:

i. C6 phuong 4n quan ly truy cép, quan tri hé thdng tir xa an toan sir dung
mang riéng ao hoac phuong an tuong duong; st dung sdn phdm Mang riéng ao
doi véi hé thong thong tin ¢6 xir ly thong tin bi mat nha nudec;

ii. C6 phuong an qu:ém ly truy cép gilta cac ving mang va phong ch(“:)ng
xam nhédp st dung Sélv’l pham Tuc‘mg Ira c6 tich hgp chirc nang phong, chong
xam nhap hodc san pham Phong, chong xam nhép 16p mang;

iii,. C(')» phumg an cé,n bang té}i, du phong néng cho céc thiét bi mang
chinh, toi thiéu bao gom thiét bi chuyén mach trung tdm h(?éc tuong duong, thiét
bi tuong lra trung tam, tl’I(‘mg Ira ing dung web, hé thong luu trit tdp trung,
tuong Itra co s¢ dit li€u (n€u co);

1V Cé6 phuong an bao dam an :coén cho mrj'ly cha co s¢ dit liéu; st dung
san pham Tuong Itra co s& dit li€u doi Yéi hé thong Co s& dit li€u dung chung
dap Gng tiéu chi quy dinh tai khoan 3 Diéu 10 Nghi dinh 85/2016/ND-CP;

v. C6 phuong an chan loc phﬁn mém ddc hai trén mdi trudong mang su
dung San pham Tuong Ira tich hgp chiic nang phong, chong ma ddc trén moi
truong mang hodc phuong an tuong duong;

vi. C6 phuong an phén% chéng tin cépg tl‘I, chéi dich vy; str dung dich vu
ctia doanh nghiép hodc san phim Phong, chdng tin cong tir chéi dich vu dbi véi
cac hé thong thdéng tin dugc quy dinh tai khoan 2 Di€u 10 Nghi dinh
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85/2016/ND-CP hoac Hé théng Trung tdm dit liéu, dién toan ddm may, Dinh
danh, x4c thuc dién tir, chimg thuc dién t, chir ky s6, Két néi tich hop, chia sé
dit liéu dap Ung ti€u chi quy dinh tai khoan 3 Piéu 10 Nghi dinh 85/2016/ND-
CpP;

vii. C6 phuong én phong chéng tAn cong mang cho Ung dung web; sir
dung san phdm Tudng lira Gtng dung web dbi véi céc hé théng thong tin duge
quy dinh tai khoan 2 Didu 10 Nghj dinh 85/2016/ND-CP hodc H¢ thong Trung
tam dit liéu, dién toan dam may, Dinh danh, xac thuc dién tir, ching thuc dién
tr, chir ky s6, Két ndi tich hop, chia sé dit liéu dép ng tiéu chi quy dinh tai
khoan 3 Piéu 10 Nghi dinh 85/2016/ND-CP;

viii. C6 phuong 4n bao dam an toan thong tin cho hé thdng thu dién tir; str

dung san phim Bao dam an toan thong tin cho hé théng thu dién tu;
ix. C6 phuong an quan ly truy cap 16p mang; su dung san pham Quan ly truy
cap 16p mang ddi véi hé théng Mang noi bg, Trung tAm giam sat didu hanh an
toan thong tin mang, dap ung tiéu chi quy dinh tai khoan 3 Diéu 10 Nghj dinh
85/2016/ND-CP;

X. C6é phuong an gidm sat hé théng théng tin tap trung st dung san pham
Giam sét hé thdng thong tin tip trung;

xi. Co6 phuong an gidm sat an toan hé théng théng tin tap trung st dung
san phdm Quaén 1y va phan tich sy kién an toan thong tin hodc san phim tuong
duong;

xii. Cé phuong 4n quan ly sao luu du phong tép trung sir dung hé thdng
luu trit tAp trung va san phdm quén ly luwu trit tAp trung;

xiii. C6 phuong an quan ly phin mém phong chdng ma doc trén may
chu/may tinh nguoi dung, st dung san phim Phong, chéng ma ddc va/hodic san
phém Phat hién va phan Ung sy ¢ an toan thong tin trén thiét bi dau cubi, cé
chirc nang quan ly tap trung;

xiv. C6 phuong 4n phong, chong thit thoat dit liéu; st dung san phdm
Phong, chéng thit thoét dir liéu ddi voi hé thong thong tin c6 xtt 1y thong tin bi
mat nha nudc hodc hé thdéng Co s& dit liéu dung chung dép Ung tiéu chi quy
dinh tai khoan 3 Diéu 10 Nghi dinh 85/2016/ND-CP;

xv. C6 phuong an du phong két ndi mang Internet cho cic may chu dich
vu,

xvi. C6 phuong an bao dam an toan cho mang khong day (néu co);

xvii. C6 phuong an quan ly tai khoan déc quy@n, str dung san phim Quan
Iy tai khoan dic quyén.
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2. Yéu chu vé thiét 1ap, cau hinh hé thong

STT Yéu chu TCVN 11930:2017
1.1 | Bio ddm an toan mang Muc 8.2.1
1.1.1 | Kiém soat truy cép tlir bén ngoai mang Muc 8.2.1.2
1.1.2 | Kiém soat truy cép tir bén trong mang Muc 8.2.1.3
1.1.3 | Nhat ki hé théng Muc 8.2.1.4
1.1.4 | Phong chdng x4m nhap Muc 8.2.1.5
1.1.5 | Phong chéng phin mém doc hai trén mdi | Muc 8.2.1.6

trudong mang

1.1.6 | Bao vé thiét bi hé théng Muc 8.2.1.7
1.2 | Biao dam an toan may chu Muc 8.2.2
1.2.1 | Xéac thuc Muc 8.2.2.1
1.2.2 | Kiém soat truy cap Muc 8.2.2.2
1.2.3 | Nhat ky hé théng Muc 8.2.2.3
1.2.4 | Phong chéng xam nhap Muc 8.2.2.4
1.2.5 | Phong chéng phin mém doc hai Muc 8.2.2.5
1.2.6 | Xir Iy méay chu khi chuyén giao Muc 8.2.2.6
1.3 | Bao dim an toan ung dung Muc 8.2.3
1.3.1 | Xac thuc Muc 8.2.3.1
1.3.2 | Kiém so4t truy cap Muc 8.2.3.2
1.3.3 | Nhat ki hé théng Muc 8.2.3.3
1.3.4 | Bdo mat thong tin lién lac Muc 8.2.3.4
1.3.5 | Chéng chdi bo Muc 8.2.3.5
1.3.6 | An toan tmg dung va ma ngudn Muc 8.2.3.6
1.4 | Bdo dam an toan dir liéu Muc 8.2.4
1.4.1 | Nguyén ven dit liéu Muc 8.2.4.1
1.4.2 | Bado mat dit li¢u Muc 8.2.4.2
1.4.3 | Sao luu du phong Muc 8.2.4.3
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Phu luc V

YEU CAU CO BAN BAO PAM AN TOAN HE THONG THONG TIN
POI VOI HE THONG THONG TIN CAP PO 5

(Ban hanh kém theo Thong tw sofds /2022/TT-BTTTT
ngay ,,k?,thdngg niim 2022 ciia B trudng B Thong tin va Truyén théng)

I. YEU CAU QUAN LY

STT Yéu ciu TCVN 11930:2017
1.1 | Thiét lap chinh sich an toan théng tin Muc 9.1.1
1.1.1 | Chinh sach an toan théng tin Muc 9.1.1.1
1.1.2 | X4y dung va cong bb Muc 9.1.1.2
1.1.3 | Ra so4t, sira doi Muyc 9.1.1.3
1.2 | T chirc bio dam an toan thong tin Muc 9.1.2
1.2.1 | Pon vi chuyén trach vé an toan thong tin Muc 9.1.2.1
1.2.2 | Phéi hop véi co quan/td chirc c6 tham quyén Muc 9.1.2.2
1.3 | Bio dam ngudn nhén lyc Muc 9.1.3
1.3.1 | Tuyén dung Muc 9.1.3.1
1.3.2 | Trong qua trinh lam viéc Muc 9.1.3.2
1.3.3 | Chdm dut hodc thay ddi cong viée Muc 9.1.3.3
1.4 | Quan ly thiét ké, xiy dung hé thong Muc 9.1.4
1.4.1 | Thiét ké an toan hé théng thong tin Muc 9.1.4.1
1.4.2 | Phat trién phan mém thué khoan Muc 9.1.4.2
1.4.3 | Thtr nghiém va nghiém thu hé théng Muc 9.1.4.3
1.5 | Quan Iy vin hanh hé thong Muc 9.1.5
1.5.1 | Quan ly an toan mang Muc 9.1.5.1
1.5.2 | Quan ly an toan mdy chu va ing dung Muc 9.1.5.2
1.5.3 | Quan ly an toan dit li€u Muc 9.1.5.3
1.5.4 | Quan ly an toan thiét bi dau cudi Muc 9.1.5.4
1.5.5 | Quan ly phong chdng phén mém doc hai Muc 9.1.5.5
1.5.6 | Quan ly gidm sét an toan hé thdng thong tin Muc 9.1.5.6
1.5.7 | Quan ly diém yéu an toan thong tin Muc 9.1.5.7
1.5.8 | Quan 1y su ¢ an toan thong tin Muc 9.1.5.8
1.5.9 | Quan 1y an toan ngudi st dung diu cubi Muc 9.1.5.9
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1.6 | Phwong an Quén ly rii ro an toan thong tin

1.7 | Phwong 4n Két thiic vAn hanh, khai thac, thanh Iy, hity bo

II. YEU CAU KY THUAT

1. Yéu ciu vé thiét ké h¢ thong

a) Thiét ké cac viing mang trong hé théng theo chiic ning, cic ving mang
toi thiéu bao gom:

i. Vung mang ndi bg;

ii. Vung mang bién;

iii. Vung DMZ,;

iv. Vung may chu ndi bog;

v. Viing mang khong day (néu c6) tach riéng, doc 1ap voi cac ving mang
khac;

vi. Vung mang may chu co s¢ dit liu;

vii. Ving quan tri;

viii. Viing quén trj thiét bi hé théng.

b) C6 phuong 4n thiét ké bao dam céc yéu cu sau:

i. C6 phuong an quan ly truy cap, quan tri hé thdng tir xa an toan st dung
sdn pham Mang riéng 4o0;

ii. C6 phuong an quan ly truy Cfl,p gitta cac ving mang va phong chéng
xam nhap, st dung san pham Phong, chong xam nhép 16p mang;

iii. Cé phuong 4n can bang tai, du phong néng cho cac thiét bi mang;

1V C6 phuong an bao dam an’toén cho n}éy chi co sé dir li€u; st dung
san pham "lju’(‘mg Itra co s¢ dit liéu doi véi hé thong thong tin duge quy dinh tai
khoan 2 Pi€u 11 Nghi dinh 85/2016/ND-CP;

v. Cé Phuong 4n chin loc phan mém doc hai trén méi trudng mang s
dung san pham Tuong ltra tich hop chic ning phong, chong ma ddc trén moi
truong mang hodc phuong an tuong duong;

vi. C6 phuong 4n phong chéng tan cong tir chéi dich vu; sir dung dich vu
cua doanh, nghiép hodc sdn pham Phong, chong tan cong tir chéi dich vu dbi véi
cac hé thong thong tin dugc quy dinh tai khoan 2, khoan 3 DPiéu 11 Nghi dinh
85/2016/ND-CP;

vii. C(? phuong 4n phong chéng tin c,6ng mang cho Ung dung web; sir
dung san pham Tu’s‘mg Itra g dung web ddi véi hé thong théng tin theo quy
dinh tai khoan 2 Bieu 11 Nghi dinh 85/2016/ND-CP;
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viii. C6 phuong 4n bio dam an toan thong tin cho hé théng thu dién tu, sir
dung san pham Bao dam an toan thong tin cho hé théng thu dién tu;

ix. C6 phuong 4n quan ly truy cép 16p mang, sir dung san phdm Quan ly
truy c@p 16p mang;

x. C6 phuong 4n giam sat hé théng théng tin tap trung st dung san phim
Giam st hé thong thong tin tap trung;

xi. C6 phuong 4n gidm sat an toan hé thdng thong tin tap trung st dung
san pham Quan 1y va phén tich su kién an toan thong tin hodc san phim tuong
duong;

xii. C6 phuong an quén ly sao luu dy phong tip trung sir dung hé thdng
luu trit tap trung va san phdm quan ly luu trit tp trung;

xiii. Cé6 phuong 4n quan ly phan mém phong chéng ma doc trén may
cht/mdy tinh ngudi dung, st dung san phdm Phong, chdng ma ddc va/hodic san
phdm Phét hién va phan Ung su ¢ an toan théng tin trén thiét bi du cudi, c6
chirc ndng quan ly tap trung;

xiv. Cé phuong an phong, chéng thit thoat dir lidu; sir dung san pham
Phong, chéng thét thodt dit liéu déi voi hé théng théng tin cé xir Iy thong tin bi
mat nha nuéc hogic hé thong thong tin quy dinh tai khoan 2 Piéu 11 Nghi dinh
85/2016/ND-CP;

xv. C6 phuong 4n du phong két ndi mang Internet cho cac may chu dich
vu,

xvi. C6 phurong 4n bao dam an toan cho mang khong day (néu cé);

xvii. Cé phurong 4n quén ly tai khoan didc quyén, sir dung san phdm Quén
ly tai khoan dic quyén;

xviii. C6 phuong 4n du phong hé thdng & vi tri dia ly khac nhau, cach
nhau t6i thiéu 30 km;

xix. C6 phuong 4n dy phong cho két nbi mang gitra cac hé thong chinh va
du phong.

2. Yéu cau veé thiét 1ap, cAu hinh hé thong

STT Yéu ciu TCVN 11930:2017
1.1 | Bdo ddm an toan mang Muc 9.2.1

1.1.1 | Kiém soét truy cap tur bén ngoai mang Muc 9.2.1.2

1.1.2 | Kiém soét truy cap tur bén trong mang Muc 9.2.1.3

1.1.3 | Nhat ki hé théng Muc 9.2.1.4

1.1.4 | Phong chdng xam nhép Muc 9.2.1.5
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1.1.5 | Phong chéng phin mém doc hai trén moi Muc 9.2.1.6
trudng mang
1.1.6 | Bao vé thiét bi hé théng Muc 9.2.1.7
1.2 | Bao dam an toan may chi Muc 9.2.2
1.2.1 | Xac thuc Muc 9.2.2.1
1.2.2 | Kiém soat truy cap Muc 9.2.2.2
1.2.3 | Nhat ky hé théng Muc 9.2.2.3
1.2.4 | Phong chéng xam nhip Muc 9.2.2.4
1.2.5 | Phong chéng phin mém doc hai Muc 9.2.2.5
1.2.6 | Xt ly may chu khi chuyén giao Muc 9.2.2.6
1.3 | Bdo ddm an toan tng dung Muc 9.2.3
1.3.1 | Xéc thuc Muc 9.2.3.1
1.3.2 | Kiém so4t truy cap Muc 9.2.3.2
1.3.3 | Nhat ki hé thong Muc 9.2.3.3
1.3.4 | Bdo mat thong tin lién lac Muc 9.2.3.4
1.3.5 | Chéng chéi bo Muc 9.2.3.5
1.3.6 | An toan tmg dung va mé ngudn Muc 9.2.3.6
1.4 | Bio ddm an toan dir li€u Muc 9.2.4
1.4.1 | Nguyén ven dit liéu Muc 9.2.4.1
1.4.2 | Bao mat dix liéu Muc 9.2.4.2
1.4.3 | Sao luu du phong Muc 9.2.4.3
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